Allmanna villkor - Axema VAKA Online

1. Allmant

Dessa allménna villkor ("Villkoren") galler ndr Axema Access Control AB, org. nr 556446-1472, eller
annat bolag inom samma koncern som Axema Access Control AB ("Axema”), tillhandahaller
foretag och foreningar (“Kunden”) en eller flera tjanster via Axemas egna system eller
tredjepartsapplikationer genom vilka Kunden kan administrera och/eller styra funktioner i ett lokalt
installerat VAKA system (“Tjansten"). Axema tillhandahaller en kundportal f6r administration och
kontroll av Tjansten ("Applikationen”) som ar en nédvédndighet for anvandandet av Tjansten.

En Kund som véljer att registrera sig for att anvanda Tjansten forbinder sig samtidigt att folja
Villkoren, Personuppgiftsbitradesavtalet (Bilaga 1), de éverenskommelser om betalning- pris- och
licensomfattning som &verenskommits med Axema och eventuella andra ordningsregler och
instruktioner som Axema fran tid till annan publicerar via Tjansten, Applikationen och/eller
kommunicerar till Kunden pa annat satt ("Avtalet”). En Kund &r aven skyldig att iaktta gallande
lagar, regler och myndighetsbeslut vid anvandningen av Tjdnsten.

Genom att Kunden godkanner dessa Villkor for Tjansten och ingar Avtalet far Kunden en licens
enligt villkoret 15 nedan. Licensen géller den nuvarande Tjansten och Applikationen och eventuella
senare tilldgg, andringar och senare versioner, om inte Kunden och Axema avtalar annat.

2. Anslutning till och uppstart av tjansten

2.1 Anslutning
Kunden ansluter sig for att ges tillgang till Tjansten genom nagot av de anslutningsalternativ som
Axema fran tid till annan erbjuder.

Bestallning av anslutning till Tjansten kan endast goras av en person som ar behorig firmatecknare
for Kunden ("Behérig”) i enlighet med den firmateckningsratt som Kunden registrerat hos
Bolagsverket eller i enlighet med fullmakt fran Kunden. Axema forbehaller sig ratten att be
representant for Kunden styrka sin firmateckningsratt genom att inkomma med fullmakt eller
annat.

2.2 Atkomst
Atkomst till Tjansten sker genom né&got av de atkomstalternativ som Axema frén tid till annan
informerar om via Tjansten.

2.3 Behorighet

Den person som Kund givit hanteringsrattigheter for Tjansten och Applikationen kan skapa nya
atkomstrattigheter samt aterkalla utgivna dtkomstrattigheter narhelst den 6nskar. Kunden valjer
sjalv vilka som ska ha tillgang till &tkomstrattigheterna genom att logga in pa sarskilt admin-konto.
Kunden bér ansvaret for de personer som beviljats atkomstbehorighet.

3. Anviandning av Tjansten

3.1 Riktlinjer for Tjanstens olika funktioner

Genom Tjansten erbjuds Kunden olika mdjligheter att integrera, administrera och styra olika
funktioner i Kundens lokalt installerade VAKA system. Kunden véljer sjalv vilka integrationer och
andra funktioner som ska omfattas av Kundens anvandning av Tjansten. Tjansten ar avsedd att
anvandas for de fysiska personer som behdver tillgang till Kundens fastighet(er) och dérigenom &r



anvandare av Kundens Axema VAKA system sdsom boende, anstéllda eller lokalhyresgéster
("Anvandare”). Kunden valjer sjalv vilka personer hos Kunden som ska vara Anvandare av Tjansten.

Axema har ratt att anta riktlinjer fér anvandandet av Tjansterna och Applikationen samt uppdatera,
justera eller andra dessa riktlinjer under tiden som Kunden anvander Tjansterna och Applikationen.
Kunden ansvarar for att tillse att gallande riktlinjer kommuniceras till och foljs av samtliga av
Anvéandare pa Kundens sida.

3.2 Anvandarkonto

For att kunna anvdnda Tjansten och Applikationen maste Kunden skapa ett anvandarkonto och
utse "Administrator(er)” (Kundens personal eller andra som ska beviljas administratorsrattigheter
till Kundens anvandarkonto for Tjansten) och i samband med detta registrera viss
kontaktinformation och andra uppgifter om Kunden och dess Administratorer som efterfragas vid
registreringen. Kunden respektive Administratoren bar sjalv ansvar for att den information som
anges om sig ar korrekt och att informationen halls uppdaterad.

3.3 Axemas kommunikation med Kund och Anvéandare

Axema kan komma att kommunicera med Kund, Administratérer och Anvandare via e-post, SMS
och push notiser. Mottagare kan alltid valja att tacka nej till marknadsforing via e-post och SMS
genom lank/instruktioner i sjalva e-post/SMS-meddelandet. Kommunikation gallande Tjansterna,
Applikationen och anvandning av desamma betraktas som en integrerad del av Tjansten vilket
innebar att sddan kommunikation inte kan véljas bort.

3.4 Lagring

Innehall i Tjansten och Applikationen, sdsom Anvandarinformation och teknisk information, lagras
under den tiden som Kunden har anvandarkonto(n) registrerat hos Axema. Under denna tid
ansvarar Kunden sjalv for all data som laggs in i Tjansten och Applikationen, innefattande men inte
uteslutande vilka Administratorer och Anvéndare som ska ha tillgang till Tjansten och
Applikationen, och all data som denne viljer att radera. Data som raderas kommer inte langre att
vara tillganglig.

Vid avstdangning eller avslutande av Tjansten for en Kund enligt avsnitt 14 nedan raderas Kundens
och Anvédndarnas samtliga information, med undantag for eventuell information och uppgifter
som Axema maste behalla enligt lagkrav eller som behdvs for att Axema ska kunna skydda sina
egna intressen (till exempel vid tvist).

4. Underleverantorer och tredjepartsaktorer

Tjansten tillhandahalls genom s.k. SaaS (Software-as-a-Service) och bygger pa en molnlésning. For
att leverera Tjansten och Applikationen tar Axema hjalp av saval underleverantorer
("Underleverantorer”) som andra aktorer i branschen ("Partners”).

Axema har ingatt nddvandiga avtal med alla Underleverantdrer och Partners for att sakerstélla att
Tjénsterna ska fungera sa bra som mgjligt for Kunden och for det fall brister/fel anda identifieras
ska dessa hanteras pa ett effektivt satt. Avseende Underleverantérers handlingar ar Axema ansvarig
i samma omfattning som om Axema sjalv utfort den delen av arbetet. For Partners bar Axema inget
ansvar och eventuell skada som vallas Kunden eller annan pa grund av Partners agerande eller
underlatenhet att agera regleras i sin helhet i Kundens eget avtal med relevant Partner.

5. Priser och betalning
Information om vilka priser, avgifter och betalningsvillkor som galler fér Kundens anvéndning av
Tjansten kommuniceras till och 6verenskoms med Kunden i samband med ingdendet av Avtalet.



6. Andringar i Tjénsten

Axema har ratt att nar som helst géra andringar i Tjansten och Applikationen samt de individuella
delarna/funktionerna. Vilka funktioner som fran tid till annan kan nyttjas via Tjansten och
Applikationen kan 6ver tid komma att variera i omfattning och utformning. Axema foérbehaller sig
ratten att fortldpande utveckla, utdka, inskrédnka eller i oOvrigt forandra Tjanstens och
Applikationens utformning, tekniska funktioner, system, tekniska férutsattningar for atkomst av
Tjansten och Applikationen och 6vriga komponenter samt villkoren for dessa.

7. Tillganglighetsniva och sparrad atkomst

Tjansten &r normalt tillgédnglig 24 timmar per dygn, sju (7) dagar i veckan, aret runt. Axema
garanterar dock inte och ansvarar heller inte for att Tjansten éar fri fran eventuella fel, forseningar
och/eller avbrott. Axema forbehaller sig ratten att tillfalligt avbryta tillhandahallandet av Tjansten
for serviceandamal, till exempel buggrattningar, underhall och uppgraderingar.

Axema har inget ansvar for uppdatering av Tjanstens eller Applikationens atkomstrattigheter.
Axema har ratt att utan foregdende meddelande till Kunden eller Anvandaren, helt eller delvis,
sparra atkomst till Tjansten och/-eller Applikationen:

a. om felaktigt anvandarnamn och/-eller I6senord anvénds eller vid upprepade misslyckade
inloggningsforsok till Tidnsten eller Applikationen;

vid misstanke om obehdrigt utnyttjande av anvandarnamn och I6senord;

c. om Kunden, Administrator eller Anvandare bryter mot Axemas utfardade riktlinjer avseende
Tjansten, sakerhetslosning eller om Axema har skélig anledning att anta att Tjansten kan
komma att anvéndas i strid med Villkoren eller i strid med géllande lagstiftning, férordning
eller myndighetsforeskrifter;

d. om Kundens, Administratérens eller Anvdndarens anvandning av Tjansten agerar pa ett satt
som kan orsaka Axema eller tredje man skada;

8. Kundens ansvar for atkomst till Tjansten mm.

Kunden ansvarar sérskilt for:

e att ha for Tjansten och Applikationen nddvandiga anslutningar och utrustning, sdasom
hardvara, en fungerande Internetanslutning och digitala enheter och webbldsare som
mojliggor atkomst till Tjansten och Applikationen.

e riktigheten i den information som ldmnas i samband med registrering och anvéandande av
Tjansten och Applikationen samt att denna halls uppdaterad.

e att Kunds, Administratérs och Anvandares kontaktuppgifter fortlopande uppdateras sa att
dessa vid var tid &r korrekta och att Kunden, Administratér och Anvandare kan ta emot
information fran Axema avseende Tjansten och Applikationen.

e att personlig och anvéandarspecifik information sdsom anvédndaridentitet och I6senord eller
annan information som kan nyttjas for atkomst till Tjansten och Applikationen forvaras pa ett
betryggande satt och inte anvands av eller avslojas for nagon obehorig. Om en Kund
misstanker att sadan information kommit nagon obehorig tillhanda eller pa annat satt
missbrukas, dr Kunden skyldig att omedelbart vidta atgard for att begrénsa atkomst till
Tjansten eller Applikationen och informera Axema om den uppkomna situationen.

e att halla sina atkomstrattigheter uppdaterade i Tjansten och Applikationen.

9. Kundens ansvar for anvandning och administration av Tjansten och Applikationen

Kunden ansvarar for aktiviteter som vidtas av Kunden, Administratorer och eventuella andra
Anvandare som Kunden gett tillgdng till Tjansten. Kunden ansvarar sdledes bl.a. for att ratt
Anvandare har registrerats for Tjansten och Applikationen, att ratt Anvandare har tillgang till ratt
delar av Tjansten och att den data som angivits i Tjansten i 6vrigt ar korrekt.



Kunden far inte anvanda Tjansten eller Applikationen pa sadant satt att Axema eller annan drabbas
av olagenhet eller skada. Om Axema misstanker att en Kund anvander Tjansten och/-eller
Applikationen i strid med lag eller detta stycke har Axema ratt att utan féregdende meddelande
till Kunden stanga av Tjansten och/-eller begrénsa atkomsten till Applikationen for Kunden eller
enskilda Anvandare och sdga upp Avtalet for Kunden med omedelbar verkan, se dven avsnitt 7
ovan samt avsnitt 14.2 nedan.

10. Behandling av personuppgifter

For att kunna tillhandahalla Tjansten och Applikationen kommer Axema att behdva behandla vissa
personuppgifter. Information om Axemas personuppgiftsbehandling kan hittas pa Axemas
hemsida, https://axema.se/integritetsinformation.

Kunden &r personuppgiftsansvarig for all lagring och behandling av personuppgifter i Tjansten och
Applikationen. Axema ar personuppgiftsbitrade for dessa behandlingar. Férhallandet regleras i
personuppgiftsbitradesavtalet i bilaga 1 ("Personuppgiftsbitradesavtalet’) som utgor en del av
Avtalet.

11. Axemas ataganden
Axema atar sig sarskilt att:

a) tillhandahalla Tjansten och Applikationen i enlighet med vad som &r att anse som
fackmannamassigt och med beaktande av tillamplig branschpraxis;

b) tillhandahalla Tjansten och Applikationen i enlighet med gallande ratt samt foreskrifter och
beslut fran myndigheter, domstol mm.;

¢) tillhandahalla Tjansten och Applikationen i enlighet med specifikationen for ert kop; och

d) foreta skéliga dtgarder for att tillforsakra att mjukvaran i Tjansten och Applikationen &r fri fran
skadliga filer.

12. Ansvar och ansvarsbegransningar
Axema ansvarar for informationssékerheten i Tjansten och Applikationen. Axema utférdar inga
andra garantier an vad som framgar av dessa Villkor, uttryckliga eller underférstadda, avseende till
exempel Tjanstens eller Applikationens kvalitet, &ganderatt, franvaro av intrang i annans rattigheter
eller allmén [amplighet for sarskilda mal.

Axema ansvarar inte for eventuella skador som uppkommer pd grund av att Kunden,
Administratoren eller Anvandaren (i) ldmnat felaktig information vid registrering, (ii) felaktigt
hanterat Tjansten eller Applikationen, (iii) felaktigt hanterat den information som kravs for atkomst
till Tjansten eller Applikationen, (iv) agerat i strid med Axemas instruktioner (v), brutit mot dessa
Villkor eller (vi) om skadan uppkommit pa grund av Kundens uppsat eller grova oaktsamhet.

Axema ersatter endast Kunden for styrkta och skéliga kostnader som uppkommit som en direkt
foljd av vardsloshet fran Axemas sida. Axema ersatter dock inte Kunden eller Anvandaren for
indirekta kostnader, skador eller forluster, sasom till exempel utebliven vinst eller andra
foljdskador, sdvida inte Axema har handlat uppsatligt eller grovt vardslost.

For det fall ersattningsgill skada skulle uppkomma &r Kunden skyldig att vidta skaliga atgarder for
att begransa skadan. Om Kunden inte vidtar skaliga atgarder for att begrénsa skadan, vilket kan
innefatta men begransas inte till att skyndsamt kontakta Axema, polis, brandkdr mm., ska Axemas
skadestandsansvar sattas ned sa att beloppet minskas med den skada som hade kunnat undvikas
om Kunden hade vidtagit de skaliga atgarderna for att begransa skadan.
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Oaktat vad som anges ovan ar Axemas sammanlagda ersattningsskyldighet gentemot en Kund
under varje tolvmanadersperiod begrénsad till ett totalt belopp per &r motsvarande 20 % av en
arsavgift av det pris som ska betalas av Kunden fér anvandning av Tjansten.

Kunden &r skyldig att framstélla krav pa ersattning till Axema inom tre (3) manader efter det att
skadan upptackts eller borde ha upptackts. Om Kunden inte gor detta forlorar Kunden rétten att
gora kravet géllande.

Axemas ansvar i rollen som personuppgiftsbitrade till Kunden regleras i sin helhet av
Personuppgiftsbitrddesavtalet.

13. Force Majeure

Axema ar befriat fran ersattningsskyldighet eller annat ansvar om skada eller underlatenhet att
handla beror pa ett hinder utanfér Axemas kontroll som Axema inte skaligen kunde ha férvantats
rakna med och vars foljder Axema inte heller skaligen kunde ha undvikit eller dvervunnit,
innefattande men inte begrénsat till t.ex. krig, naturkatastrofer, lockout eller annan arbetskonflikt,
brand, avbrott i energiférsorjning, samt avbrott i driften av elektronisk databehandling som
orsakats av ovanstadende. Detsamma galler om underleverantor till Axema drabbas av hinder som
avses i detta avsnitt.

14. Parternas ritt till uppsdgning av Avtalet

14.1 Kundens rétt till uppsagning

Savida ingen annan uppsagningstid galler for Kundens anvandning av Tjansten enligt separat avtal
med tredjepartsintegrator, har Kunden ratt att sdga upp Avtalet med en (1) manads
uppsagningstid genom skriftlig uppsagning till Axema via mail order@axema.se.

Om Axema begar ett vésentligt kontraktsbrott mot Avtalet har Kunden ratt att genom skriftlig
underréattelse sdga upp Avtalet med omedelbar verkan.

14.2 Axemas ritt till uppsigning

Axema har ratt att, genom skriftlig underrattelse till Kunden, helt eller delvis, avsluta Tjansten for
Kunden och sdga upp Avtalet med omedelbar verkan om Kunden, Administrator eller ndgon
Anvandare, bryter mot sina dtaganden enligt Avtalet eller mot forfattning, myndighetsbeslut eller
[amnade instruktioner.

Axema har vidare ratt att, genom skriftlig underrattelse till Kunden, helt eller delvis, avsluta Tjansten
och sdga upp Avtalet med tre (3) manaders uppsagningstid genom e-postmeddelande till Kundens
kontaktperson.

15. Immateriella rattigheter

Samtliga rattigheter, innefattande men inte uteslutande alla immateriella rattigheter, till Tjansten,
Applikationen, mjukvaran och allt annat som Axema ger Kunden och/-eller Anvéndaren tillgang
till stannar kvar hos Axema eller réttighetsinnehavare som Axema samarbetar med ("Immateriella
Rattigheter”). Detta géller aven alla andringar och justeringar av Tjdnsten, Applikationen, mjukvara
eller annat oavsett vem som instruerat, finansierat eller utfért namnda &ndring eller justering.

Kundens ges genom att ingd Avtal om Tjansten en enkel, icke dverlatbar, icke exklusiv, licens att
anvanda Axemas Immateriella Réttigheter i enlighet med dessa Villkor. Kunden far inte (och far
inte forsoka) (1) utféra reverse engineering, dekompilera eller ta isdr koden for Tjansten,
Applikationen eller mjukvaran utom i den utstrackning det ar tilldtet enligt tvingande lag, (2)
kringga eventuella tekniska begransningar i Tjansten, Applikationen eller mjukvaran (3) gora flera
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kopior av Tjansten, Applikationen eller mjukvaran an som &r tilldtet enligt tvingande lag, (4) géra
Tjansten, Applikationen eller mjukvaran tillganglig for andra att kopiera, (5) distribuera,
underlicensiera, hyra ut, leasa ut, eller 1dna ut Tjansten, Applikationen eller mjukvaran eller (6)
overlata Tjansten, Applikationen eller mjukvaran eller dessa Villkor till tredje man.

16. Villkorsandringar

Axema forbehaller sig ratten att nar som helst dndra och/eller gora tillagg i dessa Villkor.
Villkorsandringar ska meddelas Kund pa av Axema beslutat satt senast trettio (30) dagar innan
andringen trader i kraft. Axema har dock alltid rétt att omedelbart vidta sddana andringar och
tilldgg som foranleds av lag, férordning eller myndighetsbeslut. Om andringar och tilldgg inte
godkdnns av en Kund har Kunden alltid ratt att sdga upp Villkoren med omedelbar verkan enligt
avsnitt 14.1 ovan.

17. Overlatelse

Kund far inte 6verlata Avtalet, eller sina rattigheter och skyldigheter enligt Avtalet, utan féregaende
skriftligt medgivande fran Axema.

18. Lagval och tvistel6sning

Avtalet, inkluderat dessa Villkor regleras av svensk lag.

Tvister ska I6sas genom allman domstol.



PERSONUPPGIFTSBITRADESAVTAL (BILAGA 1)

Mellan “Kunden”;
och

Axema Access Control AB, org. nr. 556446 - 1472, med adress Byangsgrand 20, 120 40 Arsta, harefter
kallad “Axema”.

Kunden och Axema bendamns nedan gemensamt "Parterna” och enskilt "Part”.

1. Bakgrund och syfte

1.1. Kunden och Axema har ingatt Avtalet (enligt definition nedan). Eftersom Axema vid
tillhandahallandet av Tjansten och Applikationen kommer att behandla personuppgifter for
Kundens rakning som Kunden ar personuppgiftsansvarig for och darmed vara Kundens
personuppgiftsbitrade ingas detta personuppgiftsbitradesavtal
("Personuppgiftsbitradesavtalet”).

1.2. Detta Personuppgiftsbitrddesavtal ar anpassat for att uppfylla de krav som féljer av
Dataskyddsférordningen i forhallande till den behandling som Axema utfér for Kundens
rakning inom ramen for Parternas samarbete enligt Avtalet. Detta
Personuppgiftsbitraddesavtal ersatter eventuella tidigare personuppgiftsbitradesavtal mellan
Axema och Kunden.

2. Definitioner
I detta Personuppgiftsbitradesavtal ska foljande begrepp ha nedan angiven betydelse om
inte omstandigheterna tydligt féranleder ndgot annat (och termer som inte ar definierade i
Personuppgiftsbitradesavtalet sdsom exempelvis “personuppgiftsansvarig”,
“personuppgiftsbitrade”, “personuppgift”, “behandling”, “personuppgiftsincident” ska ha
den betydelse som framgar av Tillamplig Dataskyddslagstiftning eller Avtalet):

Avtalet Det avtal som Parterna tréffat avseende Axemas
tillhandahallande av tjanster till Kunden

Dataskyddsférordningen Europaparlamentets och radets férordning (EU)
2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana
uppgifter och om upphéavande av direktiv 95/46/EG
(allman dataskyddsférordning).

"Omfattade Personuppgifter”  Personuppgifter som overfors till, lagras eller pa annat
satt behandlas av Axema pa uppdrag av Kunden under
Avtalet, ndrmare bestamt sadana typer av



personuppgifter som anges i Bilaga A (Specifikation) till
detta Personuppgiftsbitradesavtal.

"Registrerad” Fysisk person vars personuppgifter ingar i Omfattade
Personuppgifter.

"Tillamplig

Dataskyddslagstiftning” avser:
(i) Dataskyddsférordningen och ersittande rattsakter; iste!
(i) tillamplig svensk lag avseende dataskydd; och sk

(iii) till i) och ii) ovan horande férordningar och
foreskrifter samt riktlinjer som utfardats av
Tillsynsmyndighet och som ér tillampliga pa Parts
verksamhet.

"Tillsynsmyndighet” Datainspektionen/Integritetskyddsmyndigheten och i
forekommande fall annan behdrig tillsynsmyndighet
som med stdd av lag utodvar tillsyn dver Parts
verksamhet.

3. Avtalsdokument och tillampning

3.1.

3.2

3.3.

4.

4.1.

Personuppgiftsbitradesavtalet bestar av detta dokument och Specifikationen (Bilaga A) i
vilken anges bl.a. vilka typer av personuppgifter som Axema behandlar fér Kundens rakning
samt kategorier av Registrerade.

Detta Personuppgiftsbitradesavtal ar en del av och lyder under villkoren i Avtalet. I handelse
av konflikt mellan bestammelser i detta Personuppgiftsbitraddesavtal och Avtalet ska i fragor
som ror behandling av personuppgifter detta Personuppgiftsbitradesavtal dga foretrade
framfor Avtalet (inklusive dvriga bilagor).

Om och i den man annat bolag i samma koncern som Kunden ar att betrakta som
personuppgiftsansvarig (ensamt eller tillsammans med Kunden) fér behandling som
omfattas av detta Personuppgiftsbitradesavtal, bekraftar Kunden hdrmed att man inhamtat
nédvandiga tillstand for att ingad Personuppgiftsbitradesavtalet dven for sadant bolags
rakning.

Allméant om behandlingen under detta Personuppgiftsbitradesavtal

Axema atar sig sasom personuppgiftsbitrade att behandla Omfattade Personuppgifter i
enlighet med Tillamplig Dataskyddslagstiftning, detta Personuppgiftsbitradesavtal, Avtalet,
och Kundens dokumenterade instruktioner fran tid till annan. All annan behandling av
Omfattade Personuppgifter &n vad som ar nédvandigt for att uppfylla Axemas dtaganden
enligt Avtalet, inklusive att Axema utfér behandling for sina egna dndamal, ar otillaten.



4.2. Kundens instruktion till Axema gallande Axemas behandling av Omfattade Personuppgifter
utgors av detta Personuppgiftsbitradesavtal med tillhdrande bilagor. Eventuella éndrade
eller tillkommande instruktioner, utover de som féljer av Personuppgiftsbitrddesavtalet, ska
framstallas skriftligen per mail till den mailadress som anges i Specifikationen i Bilaga A.
Axema ar skyldig att folja Kundens instruktioner i detta Personuppgiftsbitradesavtal och
andrade eller tillkommande instruktioner enligt ovan.

5. Sakerhet

5.1. Axema bekraftar genom detta Personuppgiftsbitradesavtal att Axema genomfor sadana
tekniska och organisatoriska skyddsatgarder som uppfyller kraven i Tillamplig
Dataskyddslagstiftning, sarskilt artikel 32 i Dataskyddsférordningen, och darigenom
sakerstaller att de Registrerades rattigheter skyddas. Sadana atgarder innebéar bland annat
att Axema skyddar Omfattade Personuppgifter mot oavsiktlig eller olaglig forstoring, forlust
eller andring samt mot obehorigt rojande och obehorig dtkomst. Kunden har ratt att pa
begéaran informeras om vilka dtgarder som vidtas.

5.2. Axema ska tillata de inspektioner som Tillsynsmyndighet kan kréava for sékerstallandet av en
korrekt behandling av Omfattade Personuppgifter. Axema ska félja av Tillsynsmyndighet
fattade beslut om atgarder for att uppfylla sédkerhetskrav enligt Tillamplig
Dataskyddslagstiftning. il

el

5.3. Axema bekréftar vidare att Axema har sakkunskap, tillforlitlighet och resurser, for att
genomfora tekniska och organisatoriska atgarder som uppfyller kraven i Tillamplig
Dataskyddslagstiftning, bland annat vad géller sakerhet i samband med behandlingen av
uppgifter, samt att de dtgarder som vidtas kommer att ses dver och uppdateras vid behov.

6. Overforing av personuppgifter utanfor EU/EES

Axema far inte utan Kundens skriftliga medgivande 6verfora Omfattade Personuppgifter
utanfor EU/EES-omradet. Om sddant medgivande lamnas ska detta framga av Bilaga A till
detta Personuppgiftsbitradesavtal. Detta innebér bl.a. att Axema inte far utféra
behandlingen av Omfattade Personuppgifter under Avtalet pa utrustning eller med
anvandning av resurser lokaliserade utanfor EU/EES-omradet. Om Parterna med beaktande
av ovan dverenskommer att Omfattade Personuppgifter ska éverféras till plats utanfor
EU/EES-omradet ska Parterna sakerstalla att dverforingen ar tilldten enligt Tillamplig
Dataskyddsslagstiftning och darvid att vid behov underteckna erforderliga
standardavtalsklausuler eller vidta andra nédvandiga atgarder.

7. Underrittelse vid Personuppgiftsincident och skyldighet att bista Kunden

7.1. Axema atar sig att skriftligen informera Kunden om varje personuppgiftsincident utan
onoddigt drojsmal fran att personuppgiftsincidenten upptacktes av Axema. Informationen
ska innehalla all nddvandig information som krévs for att Kunden i férekommande fall ska
kunna fullgodra sin rapporterings- /informationsskyldighet gentemot Tillsynsmyndighet
och/eller Registrerade.



7.2.

Axema ska i 6vrigt pd Kundens begéaran, i den utstrackning sa kravs i enlighet med de krav
som alaggs personuppgiftsbitraden i Tillamplig Dataskyddslagstiftning, bista Kunden att
sdkerstalla att Kunden kan fullgora sina skyldigheter enligt Tillamplig Dataskyddslagstiftning
med avseende pa Omfattade Personuppgifter. Detta kan exempelvis innebara att Axema
bitrader Kunden; (i) vid fullgérandet av sin rapporterings-/informationsskyldighet gentemot
Tillsynsmyndighet och/eller Registrerade; (ii) genom att tillhandahalla Kunden all
information som rimligen kan kréavas for att intyga fullgérandet av Leverantdrens
skyldigheter som personuppgiftsbitrade enligt Tillamplig Dataskyddslagstiftning; (iii) med
uppfyllande av Kundens skyldigheter vad galler registrerades rattigheter; (iv) vid
genomfdrande av riskanalyser och konsekvensbeddmningar avseende dataskydd; och (v)
forhandssamrad med Tillsynsmyndighet.

8. Kontakt med Registrerade och Tillsynsmyndigheter

8.1.

8.2.

For det fall en Registrerad, Tillsynsmyndighet eller annan tredje man begar information fran
Axema som berdr behandlingen av Omfattade Personuppgifter, ska Axema omgaende
hanvisa sadan forfragan till Kunden och invanta dennes instruktioner.

Axema ska utan drojsmal informera Kunden om all kontakt med Registrerade,
Tillsynsmyndigheter eller annan tredje man, som avser Leverantérens behandling av
Omfattade Personuppgifter. Axema har inte ratt att foretrada Kunden eller pa annat satt
agera for Kundens rdkning gentemot Registrerade, Tillsynsmyndighet eller annan tredje
man.

9. Underleverantérer

9.1

9.2.

9.3.

Kunden godkéanner harmed anvéndandet av de underbitrdden som Axema redan anlitat och
informerat Kunden om genom Specifikationen i Bilaga A till detta
Personuppgiftsbitraddesavtal ("Godkanda underbitraden”).

Axema atar sig att informera Kunden om eventuella planer pa att anlita nya underbitraden
och/eller ersatta befintliga underbitraden minst trettio (30) dagar innan sadana planer
genomférs med en ratt for Kunden att invanda mot att sadana underbitraden anlitas eller
ersatts. Om Kunden inte aterkommer till Axema inom de trettio (30) dagarna anses Kunden
ha godkant Axemas plan pa att anlita/ersatta det/de underbitrade(n) som Axema informerat
Kunden om.

Kundens godkannande enligt punkt 9.1 samt 9.2 ovan ska betraktas som ett sarskilt tillstand
for Axema att i det enskilda fallet, for Kundens rakning, inga personuppgiftsbitradesavtal
med underbitrdden som ska behandla Omfattade Personuppgifter. Sddant
personuppgiftsbitradesavtal mellan Axema och ett underbitrade maste vara ett skriftligt
avtal varigenom underbitradet dldggs motsvarande ataganden och skyldigheter som detta
Personuppgiftsbitradesavtal dlagger Axema.

9.4. Axema ar ansvarig for att tillse att relevanta regler i Tillamplig Dataskyddslagstiftning

beaktas vid anlitande av underbitrdden. Axema ska vidta alla nédvandiga atgarder for att
sakerstalla att underleverantér inte behandlar Omfattade Personuppgifter i strid med
Personuppgiftsbitraddesavtalet och tillse att dessa ger tillrdckliga garantier om att genomfora
lampliga tekniska och organisatoriska atgarder



10. Ratt till insyn

10.1.For att kunna forsakra sig om att Tillamplig Dataskyddslagstiftning och detta
Personuppgiftsbitradesavtal efterlevs ska Axema pa begéaran av Kunden majliggéra och
bidra i skalig utstrackning till granskningar, inbegripet inspektioner och tillgang till Axemas
lokaler, som genomférs av Kunden eller av annan tredje part pa uppdrag av Kunden.

10.2.0m Kunden anlitar tredje part att utféra inspektion av Axemas behandling av Omfattade
Personuppgifter for Kundens rékning ska Kunden tillse att sadan tredje part innan eventuell
inspektion undertecknar en andamalsenlig sekretessforbindelse att inte réja uppgift for
tredje man.

10.3.Insyn for granskning, informationslamning och dylikt ska dga rum vid det tillfalle som
Kunden eller Tillsynsmyndigheten begar vilket i mojligaste man ska forlaggas till tidpunkter
pa dygnet och i 6vrigt ske pa det satt som medfor minsta mojliga paverkan pa Parternas
respektive ordinarie verksamheter. Granskning av Axema ska ske med iakttagande av de
sakerhetsatgarder som Axema uppstaller forutsatt att dtgarderna inte forhindrar eller
medfor betydande svarigheter att genomfdéra granskningen. Om annat inte foljer av sarskild
separat skriftlig 6verenskommelse star respektive Part sina egna kostnader vid sadan
granskning och for tillhandahallandet av information.

11. Sekretess

Utover de sekretessataganden som foljer av Avtalet, atar sig Axema att inte lamna ut
Omfattade Personuppgifter eller annan information om behandlingen av Omfattade
Personuppgifter, till tredje man utan uttrycklig instruktion fran Kunden. Axema ska se till att
varje person som ges tillgang till att behandla Omfattade Personuppgifter har dtagit sig att
iaktta sekretess eller omfattas av Iamplig lagstadgad tystnadsplikt i enlighet med kraven i
Tillamplig Dataskyddslagstiftning. Detta sekretessatagande ar inte tillampligt i férhallande
till underleverantérer med vilka det finns underbitradesavtal i enlighet med punkt 9 ovan.
Sadant underbitradesavtal ska dock innehdlla motsvarande sekretessatagande for
underleverantdren.

12. Ansvar

12.1.0m Part (inklusive den som arbetar under Parts ledning eller av Part anlitat underbitrade)
agerar i strid med detta Personuppgiftsbitrddesavtal eller Tillamplig Dataskyddslagstiftning
ska sadan Part halla den andre Parten skadeslos for den eventuella skada som sadant
otillatet agerande orsakat. Detta ska vidare inte gélla om den skadevallande Parten kan visa
att denne eller av denne anlitat underbitrade inte pa nagot satt ar ansvarig(a) for den
handelse, det agerande eller den underlatenhet som orsakade den andre Parten skadan,
sasom att anspraket inte hade kunnat undvikas genom skadevallande Parts uppfyllande av
sina skyldigheter enligt detta Personuppgiftsbitradesavtal, Tillamplig Dataskyddslagstiftning
eller av skriftliga instruktioner som utfardats av Kunden. Axemas skadestdndsansvar enligt
detta villkor ska emellertid inte uppga till en hogre belopp an vad som framgar av avsnitt 12
i Villkoren

12.2.Under inga omstandigheter ska Part enligt avsnitt 12.1 ovan vara ansvarig for indirekta
skador, sdsom utebliven vinst, inkomstforlust, forlust av data, hinder att uppfylla forpliktelse
mot tredje man, ersattningsskyldighet mot tredje man eller andra foljdskador. Denna
ansvarsbegransning ska dock inte gélla vid grov vardsloshet eller uppsat.



12.3.Parternas ratt till ersattning vad géller krav frén tredje man regleras i sin helhet i enlighet
med artikel 82 i Dataskyddsférordningen. Detta inkluderar ratten for den Part som betalat
full ersattning for den skada som orsakats tredje man att fran den andra Parten, om denne
medverkat vid samma behandling, aterkréva den del av ersattningen som motsvarar den
Partens del av ansvaret for skadan.

12.4.Denna punkt 12 ska galla dven efter Personuppgiftsbitraddesavtalets upphorande.

13. Upphorande av behandling av personuppgifter

Vid upphdrande av behandling av Omfattade Personuppgifter, oavsett orsak, ska Axema i
enlighet med Kundens instruktioner, antingen (i) verfora alla Omfattade Personuppgifter
till Kunden pa sadant satt, pa sddant medium och i sddant format som Gverensstammer
med Kundens skaliga instruktioner; eller (ii) permanent radera och utplana Omfattade
Personuppgifter samt radera befintliga kopior. Vid éverféring eller radering enligt denna
punkt ska Axema se till att uppgifterna inte kan aterskapas.

14. Andringar och tilligg

Part ager ratt att begéara andring av innehallet i detta Personuppgiftsbitradesavtal i den man
sa erfordras for att kunna tillgodose krav som enligt Partens beddmning foljer av Tillamplig
Dataskyddslagstiftning fran tid till annan. Sddan &ndring trader i kraft senast trettio (30)
dagar efter att Part dversdnt begaran om andring till den andre Parten eller efter den tid
som respektive Part ar skyldigt att iaktta enligt de regler som ger upphov till behovet av
andring. For det fall Part inte accepterar sddan andring har den andre Parten ratt att med
omedelbar verkan sdga upp Avtalet helt eller delvis. Part ska i sddan uppsagning ange fran
och med vilket datum uppségningen ska gélla. Ovriga tillagg till och dndringar av detta
Personuppgiftsbitradesavtal ska, for att vara giltiga, vara skriftliga och undertecknas av bada
Parter.

15. Avtalstid

Detta Personuppgiftsbitradesavtal galler fran dess undertecknande och sa lange som Axema
behandlar Omfattade Personuppgifter.

16. Overlatelse

Ingen Part dger rétt att helt eller delvis Overlata skyldigheter eller rattigheter enligt detta
Personuppgiftsbitradesavtal till tredje man.

17. Tillamplig lag och tvistelosning

Detta Personuppgiftsbitrddesavtal och all behandling av Omfattade Personuppgifter under
Personuppgiftsbitradesavtalet regleras av svensk lag med undantag for tillampliga
lagvalsregler. Tvist angaende tolkning eller tillampning av detta Personuppgiftsbitradesavtal
ska avgoras enligt Avtalets bestammelser om tvisteldsning.

*kkk



BILAGA A - SPECIFIKATION

Andamalet, féoremalet och arten

a. Féremalet for Axemas behandling av personuppgifter at Kunden &r att:

Axema Access Control AB ska tillhandahalla Kunden en eller flera tjanster via Axemas egna system
eller tredjepartsapplikationer enligt Avtalet genom vilka Kunden digitalt kan administrera och/eller
styra funktioner i ett lokalt installerat VAKA system. Axema tillhandahaller dven en kundportal for
digital administration och kontroll av Tjansten.

b. Andamalet med Axemas behandling av personuppgifter 3t Kunden ar:

Tillhandahallande av systemstdd for saker och effektiv digital administration och/eller styrning av
funktioner i ett lokalt installerat VAKA system samt mojliggérande for Kunden att administrera och
kontrollera Tjansten digitalt via kundportal.

c. Axemas behandling av personuppgifter pa uppdrag av Kunden avser huvudsakligen féljande
behandlingsatgéarder (Behandlingens art eller natur):

- Insamling och bearbetning av den information som Kunden registrerar i och pa annat satt
hanterar inom ramen for tjansterna enligt Avtalet;

- Lagring av Omfattade Personuppgifter;
- Radering efter anrop fran Kunden; och
- Felsdkning och support for tjansterna enligt Avtalet.

Omfattade Personuppgifter:

Tabellen innehéller en sammanstallning 6ver vilken information som samlas in och behandlas i
respektive applikation i VAKA Online.

Applikation Funktion Typ av data
Axema Vaka Kundregistrering - Férnamn
Online Kundportal - Efternamn

- E-postadress

- Telefonnummer

- Losenord

- Organisationens namn

- Organisationsnummer

- Organisationens adress

- Organisationens postadress (postnummer,

ort)
Axema VAKA Support och statistik - Héandelselogg dorrar (kan innefatta indirekta
Online personuppgifter)

Axema kan ges tillgang till hdndelseloggar
avseende Kundens anvandning av Axema
VAKA. Loggarna visar endast vilka tidpunkter
anslutna dorrar 6ppnats och stangts. Axema
har inte tillgang till vilken individ som utfort
atgarden.




Kategorier av Registrerade:

Kategori

Administratorer for Kund som &r inbjudna/utsedda av Kund

Installatorer som satter upp Axema VAKA och VAKA Online hos Kund

Tekniska och organisatoriska sikerhetsatgarder

Atkomstkontroll till system och personuppaifter:

Axema har sekretessreglering i sina anstéllningsavtal med alla sina medarbetare. Ett fatal behoriga
personer hos Axema kan i sina arbetsuppgifter komma i kontakt med Kundens data eller
personuppgifter i Tjansten/Applikationen. All information relaterad till Kunden

i Tjansten/Applikationen &r konfidentiell information for Axemas medarbetare och omfattas av
sekretessatagandet.

Ett tekniskt system for behdrighetskontroll styr atkomsten till personuppgifterna i Axema VAKA
Online for Axemas medarbetare. Axema har rutiner for tilldelning och borttagande av behdrigheter.
Atkomst till personuppgifter kan féljas upp genom en logg eller liknande underlag. Underlaget
kontrolleras av Axema och kan aterrapporteras till Kunden vid férfrdgan. Anslutning for extern
datorkommunikation skyddas med séddan teknisk funktion som sakerstaller att uppkopplingen ar
behorig.

Axema atar sig foljande avseende atkomstkontroll till lokaler och utrymmen:

- Alla produktionsservrar separeras fran andra miljoer sasom for utveckling och testning. Detta
inkluderar att underhalla separata natverk och serverplatser for produktionsmiljon. Tillgang
till produktionsmiljon &r begransad till relevant personal.

Overféring

- Personuppgifter som 6verfors via datorkommunikation utanfér lokaler som kontrolleras av
Axema ska skyddas med kryptering.

Bibehallande och radering:

- Personuppgifterna ska regelbundet 6verforas till sdkerhetskopior. Kopiorna ska forvaras
avskilt och vél skyddade sa att personuppgifterna kan aterskapas. Personuppgiftsbitradet
ska ha en rutin for regelbunden test av aterlasning.

Axemas ataganden avseende infrastruktursakerhet:

Alla servrar har en brandvagg installerad och konfigurerad for att blockera all onddig
inkommande och utgaende trafik.

- Alla servrar/tjanster har uppdaterade sakerhetskorrigeringar och programvaruuppdateringar
installerade for att adressera dess kénda sarbarheter.

- Alla servrar/tjanster har intrangsdetektering och forebyggande system installerade for att
upptacka och blockera skadlig aktivitet.

- Alla servrar/tjanster overvakas regelbundet for misstankt aktivitet, och alla onormala
handelser utreds och atgardas omgaende.

- Alla servrar/tjanster granskas regelbundet for att sakerstélla 6verensstammelse med
sakerhetsstandarder och bast praxis.



Loggning:

Axema ska iaktta foljande krav avseende loggning av anvandaraktivitet och logghantering:

- Uppgifter i loggar som avser behandlingen av Kundens personuppgifter far endast anvandas
av Axema for vad som kravs for uppratthallande av sakerhet, funktionalitet och kvalitet.

- Loggar sparas i minst 30 dagar for att sdkerstalla att granskningar och utredningar kan
utféras vid behov.

Behandlingens varaktighet

Avtalsperioden enligt Avtalet samt tid fér aterlamning och/eller radering enligt
Personuppgiftsbitradesavtalet. Ansvaret for gallring ligger pa Kunden (Personuppgiftsansvarig) att
utfora direkt i VAKA Online eller initiera genom meddelande till Axema.

Underleverantorer:

Axema har uppréattat underbitrddesavtal med sina underbitréden som aldgger dem motsvarande

skyldigheter som Axema aléggs i detta Personuppgiftsbitradesavtal.

929 Pearl Street
Boulder CO 80302 US

tjanster for e-
post.

utskick av
inbjudningar,
bekraftelser
och andra
typer av
aviseringar via
e-post.

Underleverantor Land Beskrivning Syfte Kategorier av data
Microsoft Ireland Irland (EU) | Leverantor av Anvands for Samtliga Omfattade
Operations Ltd molntjdnster hosting av IT- Personuppgifter
One Microsoft Place (AZU re) tjénster

South County Business Park | . ! h

Leopardstown agring oc

Dublin 18 bearbetning av

D18 P521 Irland data.

Twilio SendGrid USA? Leverantor av Anvands for Kontaktuppgifter

(fornamn, efternamn,
e-postadress)

1 Bverféring av data till USA gérs endast till mottagare som &r certifierade under EU-U.S. Data Privacy Framework eller
mottagare som etablerat ett 6verféringsavtal enligt EU Commission's Standard Contractual Clauses (SCC). Vid detta
Personuppgiftsbitradesavtals framtagande ar Twilio SendGrid certifierat under EU-U.S. Data Privacy Framework.

Konktaktuppgifter for andrade/tillkommande instruktioner fran Kunden

Om Kunden 6nskar sarskild e-postadress for meddelanden under personuppgiftsbitradesavtalet,
sasom for incidentrapportering, kan sarskild instruktion om detta skickas till order@axema.se.
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